Dell Veri Koruma | Erigsim Anasayfa

Dell Veri Koruma | Erisim Anasayfasi bu uygulamanin 6zelliklerine erismek icin baslangig
noktasidir. Bu pencereden asagidakilere erigebilirsiniz:

System Access Wizard
Erisim SecenekKleri
Self-Encrypting Drive
Gelismis Secenekler

Pencerenin sag alt kdsesinde geligmis linki bulunmaktadir, buradan gelismis seceneklere
erisebilirsiniz.

Gelismis secenekler'den anasayfaya donmek pencerenin sag alt kdsesinde bulunan anasayfa
linkine tiklayabilirsiniz.




System Access Wizard

Dell Veri Koruma | Erisim uygulamasi ilk galistirildiginda System Access Wizard otomatik olarak
calisir. Bu sihirbaz sisteminizdeki givenligin tim ydnlerinin ayarlanmasi igin size yardimci olur,
sistem oturumu agmayi nasil (6rn. sadece sifre veya parmak izi ve sifre) ve ne zaman (Windows,
Windows 6ncesi veya her ikisi de) istediginizi burada ayarlayabilirsiniz. Buna ek olarak eger
sisteminizde self-encrypting drive varsa bunu da sihirbaz ile yapilandirabilirsiniz.



Yonetici Fonksiyonlari

Sistemde Windows yonetici ayricaliklarina sahip olan kullanicilar Dell Veri Erigsim | Koruma
icinde standart kullanicilarin yapamayacagi asagidaki fonksiyonlari gerceklestirme hakkina
sahiptirler:

Sistem (Windows Oncesi) sifresi ayarlama / degistirme
Sabit Disk sifresi ayarlama / degistirme
Yonetici sifresi ayarlama / degistirme
TPM Sahip sifresi ayarlama / degistirme
ControlVault Yonetici sifresi ayarlama / degistirme
Sistem sifirlama
Tanitimlari arsivieme ve geri yikleme
smartcard Yonetici PIN kodu ayarlama / degistirme
smartcard silme / sifilama
Windows icin Dell Glvenli oturum Agma etkinlestirme / devre disi birakma
Windows oturumu agma ilkesi ayarlama
Asagidakiler dahil self-encrypting drives yonetme:
o Self-encrypting drive kilitteme etkin / devre disi
0  Windows Sifre Senkronizasyonu (WPS) etkin / devre digi
0 Single Sign On etkin / devre disi1 (SSO)
0 Kriptografik silme gergeklestirme



Uzaktan Yonetim

Organizasyonunuz Dell Veri Koruma | Erisim uygulamasinin guvenlik fonksiyonlarini birden
fazla platformda merkezi sekilde yonetilecek bigcimde bir ortam olusturabilir (6rn. uzaktan
yonetim). Bu durumda, Dell Veri Koruma | Erigim spesifik 6zelliklerini glivenle yonetmek igin
Aktif Dizin gibi Windows glivenlik alt yapisi kullanilabilir.

Bir bilgisayar uzaktan ydnetildiginde (6rn. "sahibi" uzak yonetici oldugunda), Dell Veri Koruma |
Erisim fonksiyonelliginin lokal idaresi devre disi kalacaktir; uygulamanin yonetim penceresine
lokal olarak erigsim mUmkun olmayacaktir. Asagidaki fonksiyonlar uzaktan yonetilebilir:

Trusted Platform Module (TPM)
ControlVault

Windows Oncesi Oturum Agma
Sistem Sifirlama

BIOS Sifreleri

Windows Oturum Acma ilkesi
Self-Encrypting Drives

Parmak izi ve Smartcard kaydi

Uzaktan yonetim amaciyla Wave Systems' EMBASSY® Remote Administration Server (ERAS)
kullanma hakkinda daha fazla bilgi istemek igin Iitfen Dell satis temsilcinizle gértstin veya
dell.com adresine gidin.



Erisim Segenekleri

Erisim Secgenekleri penceresinden, sisteminize nasil eriseceginizi ayarlayabilirsiniz.

Eger ayarlanmis herhangi bir Dell Veri Koruma | Erisim secenegi varsa, bunlar kullanilabilir
seceneklerle birlikte ana sayfada goérintalenir (6rn., Windows éncesi oturum agma igin sifre
degistirme). Kullanilabilir se¢cenekler Gzerine tiklandiginda belirli bir gérevi yerine getirmek
amaciyla sizi uygun pencereye tasiyan kisayollardir (6rn., Windows déncesi sifreyi degistirme veya
baska bir parmak izi kaydetme).

Genel

Oncelikle ne zaman (Windows, Windows 6éncesi veya her ikisi de) ve nasil (6rn. parmak izi veya
sifre) oturum agilacagini belirleyebilirsiniz. Nasil oturum agilacagi ile ilgili olarak bir veya iki
secgenek segebilirsiniz; bunlar parmak izi, smartcard ve sifre kombinasyonlari olabilir. Listelenen
segenekler ortaminizda uygulanan ve platformda desteklenen ilkelere dayanir.

Parmak izi

Eger sisteminizde bir parmak izi okuyucu varsa, sistemde oturum agarken kullanmak amaciyla
parmak izi kaydedebilir veya glincelleyebilirsiniz. Parmak izlerini kaydettiginizde, sisteminize
Windows, Windows 6ncesi veya her ikisinde de erismek i¢in sisteminizin parmak izi
okuyucusundan kaydedilmis parmak izlerini okutabilirsiniz (Genel Erisim Sec¢eneklerinde
belirlenen sekilde). Daha fazla bilgi igin Kullanici Parmak izlerini Kaydetme bélimiine bakin.

Windows Oncesi Oturum Agma

Eger kullanicilarin Windows dncesi oturum agmalarini belirlediyseniz, Windows éncesi erigim icin
Sistem Sifresi (bazen Windows oncesi sifre de denir) belirlemeniz gerekir. Bu ayarlandiginda,
yonetici sifreyi istedigi zaman degistirebilir.

Bu ekrandan Windows Oncesi oturum agcmayi devre disi da birakabilirsiniz; bunu yapmak igin
mevcut Sistem Sifresini girmeniz, sifrenin dogru oldugunu onaylamaniz ve sonra Devre digi
digmesine tiklamaniz gereklidir.

Smartcard

Eger kullanicilarin oturum agmak i¢in smartcard kullanmasi gerektigini belirttiyseniz, bir veya
daha fazla geleneksel (temasl) veya temassiz smartcard kaydetmeniz gereklidir. Smartcard kayit
sihirbazini calistirmak icin Bagka bir smartcard kaydet linkine tiklayin. Kaydetmek oturum
acmak icin smartcard kullanimini ayarlamak demektir.

Smartcard kaydini tamamladiginizda, Smartcard PIN degistir veya ayarla linki ile bu kart ile
kullanim i¢in PIN ayarlayabilir veya degistirebilirsiniz.



Windows Oncesi Oturum A¢ma

Windows 6ncesi oturum agcma ayarlandidinda, sistem acildiginda Windows yuklenmeden 6nce
kimlik dogrulama (sifre, parmak izi veya smartcard) saglamaniz gerekir. Windows éncesi oturum
acma fonksiyonelligi sisteme ilave guvenlik saglar, yetkisiz kullanicilarin Windows ve bilgisayara
erisimlerini 6nler (6rn. bilgisayar ¢alindiginda).

Yéneticiler, Windows Oncesi Oturum Agma penceresinde Windows éncesi oturum agma
ayarlayabilir veya Windows oncesi (Sistem) sifresi olusturabilir ya da degistirebilir; eger bu sifre
zaten olusturulmussa, Windows éncesi oturum agmay1 bu pencereden devre digi birakabilirsiniz.
Windows 6ncesi oturum agmanin ayarlanmasi asagidakileri yapacak bir sihirbaz ¢aligtiracaktir:

e Sistem Sifresi: Windows 6ncesi erisim icin Sistem Sifresi (Windows 6ncesi sifre de denir)
olusturun. Bu sifre kullanicinin ilave kimlik dogrulama faktorlerine sahip olmasi durumunda
yedek olarak kullanilacaktir (6rn. parmak izi okuyucunun sensoérinin arizalanmasi).

e  Parmak izi veya Smartcard: Windows dncesi oturum agmada kullanmak igin parmak izi
veya smartcard ayarlayin ve bu kimlik dogrulama metodunun Windows éncesi sifrenin
yerine mi yoksa onunla birlikte mi kullanilacagini belirleyin.

e Single Sign On: Varsayilan olarak Windows 6ncesi kimlik dogrulama (sifre, parmak izi
veya smartcard) otomatik olarak Windows oturumu agmaniz igin de kullanilir (buna "Single
Sign On" denir). Bu 6zelligi devre disi birakmak igin "Windows oturumu agmak istiyorum"
kutusunu isaretleyin.

. Eger Windows Oncesi sifreye ek olarak BIOS Sabit Disk sifresi ayarlandiysa, Sabit Disk
sifresini dedistirme veya devre digl birakma segeneginiz olacaktir.

NOT: Windows dncesi kimlik dogrulama igin tim parmak izi okuyucular etkin degildir. Eger
okuyucunuz uyumlu degilse, sadece Windows oturumu agmak i¢in parmak izi kaydedebilirsiniz.
Belirli bir parmak izi okuyucunun uyumlu olup olmadigini 6grenmek icin sistem yoneticinizle
gorusiin veya desteklenen parmak izi okuyucular igin support.dell.com adresine gidin.

Windows Oncesi Oturum Agma Devre Disi

Bu pencereden Windows dncesi oturum agmayi devre disi da birakabilirsiniz; bunu yapmak igin
mevcut Windows Oncesi (Sistem) sifrenizi girmeniz, sifrenin dogru oldugunu onaylamaniz ve
sonra Devre digi digmesine tiklamaniz gereklidir. Windows dncesi oturum agmayi devre disi
biraktiginizda, kaydedilmis parmak izleri veya smartcard'lar kayitl kalir.



Parmak izlerini Kaydetme / Silme

Kullanicilar Windows 6ncesi veya Windows oturumu acarken kimlik dogrulama amaciyla
kullanilabilecek parmak izlerini kaydedebilirler veya glincelleyebilirler. Parmak izi sekmesinde
eger varsa el goruntisit hangi parmaklarin izinin kayith oldugunu gosterecektir. Bagka bir tane
kaydet linkine tikladiginizda, Parmak izi Kayit sihirbazi galisir, bu sihirbaz size kayit islemi
sirasinda yardimci olacaktir. "Kayit" oturum a¢gmak igin bir parmak izinin kaydedilmesi demektir.
Parmak izi kaydedebilmek igin i¢in dlizgliin sekilde kurulmus ve yapilandiriimis gecerli bir parmak
izi okuyucunuz olmaldir.

NOT: Windows 6ncesi kimlik dogrulama i¢in tim parmak izi okuyucular kullanilamaz. Eger
uyumsuz bir okuyucuyla Windows 6ncesi i¢in kayit yapmaya galisirsaniz bir hata mesaj|
goruntilenir. Cihazin uyumlu olup olmadigini 6grenmek igin sistem yoneticinizle gériisiin veya
desteklenen parmak izi okuyucular i¢in support.dell.com adresine gidin.

Bir parmak izi kaydedilirken sizden kimliginizi dogrulamaniz igin Windows sifrenizi girmeniz
istenecektir. Eger sistem ilkeleri gerektiriyorsa Windows Oncesi (Sistem) sifresi de istenecektir.
Windows Oncesi sifre parmak izi okuyucuda bir sorun olmasi durumunda sisteme erisim igin
kullanilabilir.

NOTLAR:

e Kayitislemi sirasinda en az iki parmak izi kaydetmeniz tavsiye edilir.

e Parmak izi kimlik dogrulama 6zelliklerine etkinlestirmeden énce parmak izlerinin diizgiin bir
sekilde kaydedildiginden emin olmalisiniz.

e  Eger sistemdeki parmak izi okuyucuyu degistirirseniz, parmak izlerini yeni okuyucu ile
kaydetmelisiniz. iki farkli parmak izi okuyucu arasinda gegis yapiimasi tavsiye
edilmemektedir.

e Eger parmak izlerini kaydederken "sensor odagini yitirdi" mesajini surekli gérurseniz, bu
bilgisayarin parmak izi okuyucuyu tanimadigi anlamina gelir. Eger parmak izi okuyucu
harici ise, parmak izi okuyucuyu ¢ikartmak ve sonra tekrar takmak genellikle sorunu ¢ozer.

Kayith Parmak izlerini Silme _
Kayith parmak izlerini Parmak izini sil linkine tiklayarak veya Parmak Izi Kayit Sihirbazinda
kayith bir parmak izi Gzerine tiklayarak (secimi kaldirarak) silebilirsiniz.

Windows 6ncesi kimlik dogrulama igin parmak izi kaydetmis belirli bir kullaniciyi silmek igin
ydnetici bu kullanici i¢in kaydedilmis tim parmak izlerinden segimi kaldirabilir.

NOT: Eger parmak izi kayit islemi sirasinda hata olursa, ilave bilgi icin wave.com/support/Dell
adresine bakabilirsiniz.




Smartcard Kaydet

Dell Veri Koruma | Erigsim size Windows oturumu agmak veya Windows 6ncesi kimlik dogrulama
icin geleneksel (temasli) veya temassiz smartcard kullanimi segenegi verir. Smartcard
sekmesinde, Baska bir smartcard kaydet linkine tiklayarak Smartcard Kayit sihirbazini
calistirin, bu sihirbaz size kayit islemi sirasinda yardimci olacaktir. "Kaydetmek" oturum agmak
icin smartcard kullanimini ayarlamak demektir.

Kayit gerceklestirebilmek igin dizgln sekilde kurulmus ve yapilandiriimis gegerli bir smartcard
kimlik dogrulama aygitiniz olmaldir.

NOT: Belirli bir aygitin uyumlu olup olmadigini 6grenmek igin sistem yoneticinizle gérigun veya
desteklenen smartcard listesi icin support.dell.com adresine gidin.

Kayit

Bir smartcard kaydedilirken sizden kimliginizi dogrulamaniz i¢cin Windows sifrenizi girmeniz
istenecektir. Eger sistem ilkeleri gerektiriyorsa Windows Oncesi (Sistem) sifresi de istenecektir.
Windows Oncesi sifre smartcard okuyucuda bir sorun olmasi durumunda sisteme erisim igin
kullanilabilir.

Kayit sirasinda eger ayarlanmis ise sizden smartcard PIN istenecektir. Eger ilkeniz
PIN gerektiriyorsa ve bu ayarlanmamigsa, sizden bir tane olusturmaniz istenecektir.

NOTLAR:
e  Kullanici Windows 6ncesi kullanim i¢in smartcard kaydettiginde, bu kullanici silinemez.
e Standart kullanicilar smartcard PIN degistirebilir, ydneticiler hem yonetici PIN hem de
kullanici PIN degistirebilir.
e Yonetici smartcard sifirlamasi da yapabilir; sifirlama yapildiginda smartcard tekrar
kaydedilene kadar Windows oturum acma veya Windows dncesinde kimlik dogrulama igin
kullanilamaz.

NOT: TPM sertifika kimlik dogrulamasi icin yoneticiler TPM sertifikalarini Microsoft Windows
smartcard kayit islemi tizerinden kaydedebilir. Bu uygulamayla uyumluluk igin yoneticiler
Smartcard CSP yerine Kriptografik Servis Saglayici olarak "Wave TCG-Etkin CSP"

segmelidir. Buna ek olarak istemci igin uygun Kimlik Dogrulama Tipi ilkesi ile birlikte Dell Giivenli
oturum agma etkin olmalidir.

NOT: Eder Smartcard Servisinin galismadidini bildiren bir hata olusursa, asagidakileri yaparak
servisi baglatabilir/tekrar baglatabilirsiniz:

e Denetim Masasindan Yonetim Araglari penceresine gidin, Servis segin sonra Smartcard
Uzerine sag tiklayin ve Baslat veya Tekrar Baslat segin.

e  Eger belirli bir hata ile ilgili olarak daha ayrintili bilgi isterseniz, wave.com/support/Dell
adresine gidin.




Self-Encrypting Drive

Dell Veri Koruma | Erisim ; slriici donaniminda veri sifreleme 6zelligi gdmuili olan self-
encrypting drives donanim tabanh guvenlik fonksiyonlarini yénetir. Bu fonksiyonellik (stricu
kilitleme etkinken) sadece yetkisi olan kullanicilarin sifrelenmis veriye ulagsmalarini glivence altina
alir.

Self-Encrypting Drive penceresine Self-Encrypting Drive alt sekmesine tiklayarak ulasilir. Bu
sekme sisteminizde bir veya daha fazla self-encrypting drives (SEDs) mevcutsa goérintilenir.

Self-Encrypting Drive kurulum sihirbazini baglatmak i¢gin Kurulum linkine tiklayin. Bu sihirbazda,
Surdcl Yéneticisi sifresi olusturacak, bu sifreyi yedekleyecek ve sirtcu sifreleme ayarlarinizi
uygulayacaksiniz. Self-Encrypting Drive kurulum sihirbazina sadece sistem yoOneticileri erisebilir.

Onemli! Siiriicii bir kez ayarlandiginda, veri koruma ve siiriicii kilitteme "etkindir". Siiriicli
kilittendiginde asagidaki davraniglar gegerlidir:

e  SdUrGcUnun gucl kapatildidinda slrtcu Kilitli moda girer.

e  Kullanici Windows 6ncesi oturum agma ekraninda dogru kullanici adi ve sifresini
girmedikge siricl yikleme yapmaz. Surici kilittemenin etkinlesmesinden 6nce, sirici
Uzerindeki verilere bilgisayardaki tum kullanicilar erigebilir.

e  SUrlcu ikinci surticu olarak baska bir bilgisayara baglansa bile hala glvenlidir; strtictideki
veriye erismek icin kimlik dogrulama gereklidir.

Sirdcul ayarlandiginda Self-Encrypting Drive penceresi suricileri ve kullanicilarin suriict sifresini
degistirmek icin kullanacagi linki gosterir. E§er srtcu ydneticisiyseniz, bu pencereden slricu
kullanicilarini ekleyebilir veya gikartabilirsiniz. Eger ayarlanmig harici bir stiriict varsa, bu
pencerede goruntulenir ve kilidi agilabilir.

NOT: ikincil, harici strlcu kilittemek igin, slirlict bilgisayardan bagimsiz olarak kapatiimaldir.

Sirdcu yoneticisi surtict ayarlarini Gelismig>Aygitlar icinden yénetebilir. Daha fazla bilgi icin,
bkz. Ayait Yoénetimi - Self-Encrypting Drives.

Siiriicii Ayarlama
Self-Encrypting Drive kurulum sihirbazi suriculerinizi ayarlarken size yardimci olur. Bu islem
sirasinda asagidaki konseptleri akilda tutmakta yarar vardir.

Siiriicti Yoneticisi

Sdricu erisimlerini ayarlayan (ve Siriict Yoneticisi sifresini ayarlayan) sistem yoneticisi haklarina
sahip ilk kullanici Suriici Yoneticisi olur; surlict erisimine degisiklik yapma hakkina sahip tek
kullanici budur. ilk kullanicinin bilingli sekilde siirlicli ydneticisi olarak ayarlanmasi amaciyla
isleme devam edebilmek icin "Anliyorum" kutusunun isaretlenmesi gereklidir.

Siiriicii Yoneticisi Sifresi

Sihirbaz sizden Surici Yoneticisi sifresi olusturmanizi ve sifreyi onaylamak igin tekrar girmenizi
ister. SUrucu Yoéneticisi sifrenizi olusturmadan énce kimliginizi olusturmaniz igin Windows sifrenizi
girmelisiniz. Gegerli Windows kullanicisi bu sifreyi olusturmak igin yénetici haklarina sahip
olmalidir.

Yedekleme Siiriicii Tanitimlari
Bir konum girin veya bir konum segmek igin Gozat diigmesine tiklayin, strici yonetici
tanitimlarinizin bir kopyasini yedekleyin.



ONEMLI!

Bu tanitimlari yedeklemeniz 6nemle tavsiye edilir, bunlari birincil sabit diskiniz diginda bir
surlcuye yedeklemeniz onerilir (6rn. gikartilabilir ortam). Aksi takdirde, eger sirtcinize
erisiminizi kaybederseniz, yedeklerinize erisemezsiniz.

Siriciu ayarlamay tamamladiktan sonra, sistemin bir sonraki agiliginda sisteme
erisebilmek i¢in tim kullanicilar dogru kullanici adi ve sifresini (veya parmak izi) girmek
zorundadir.

Siiriicii Kullanicisi Ekle

Siarucu yoneticisi suricu igin gegerli Windows kullanicisi olan diger kullanicilari ekleyebilir.
Sirucuiye diger kullanicilari eklerken, yénetici kullanicilardan ilk oturum acista sifrelerini
sififamalarini isteme seg¢enegine sahiptir. Kullanici suricu kilidi agiimadan énce Windows dncesi
oturum agma ekraninda sifresini sifirlamalidir.

Geligmis Ayarlar

Single Sign On - Varsayilan olarak surtct kimlik dogrulamasi igin Windows 6ncesinde
girdiginiz Self-Encrypting Drive sifresi otomatik olarak Windows oturumu agmak igin
kullanilacaktir (buna "Single Sign On" denir). Bu 6zelligi devre disi birakmak igin striicu
ayarlarinizi yapilandirirken "Windows oturumu a¢gmak istiyorum" kutusunu isaretleyin.
Parmak iziyle Oturum A¢ma - Desteklenen platformlarda, self-encrypting drive kimlik
dogrulamanizi gifre yerine parmak iziyle yapmak istediginizi belirtebilirsiniz.

Uyku/Bekleme (S3) Destegi (eger platform destekliyorsa) - Etkin oldugunda self-encrypting
drive glivenli sekilde Uyku/Bekleme moduna alinabilir (S3 modu da denir) Uyku/Bekleme
modundan ¢ikmak igin Windows éncesi kimlik dogrulama gerektirecektir.

NOTLAR:

S3 Destedi etkinken surtcu sifreleme sifreleri var olabilecek BIOS sifre sinirlamalarina
tabidir. Sistem icin gecerli olabilecek tim 6zel BIOS sifre kisitlamalari hakkinda daha fazla
bilgi i¢in lGtfen sistem donanimi Ureticinize bagvurunuz.

Tim self-encrypting drives S3 modunu desteklemez. Siriicl ayarlama sirasinda,
surtcunin Bekleme/Uyku modunu destekleyip desteklemedidi size bildirilecektir. Bu modu
desteklemeyen suricller icin, eger hazirda bekleme modu etkinse Windows S3 istekleri
otomatik olarak hazirda bekleme istegine dénustiritlecektir (bilgisayarinizda hazirda
bekleme modunu etkinlestirmeniz énemle tavsiye edilir).

Single Sign On (SSO) segenegi ayarlandiktan sonra ilk oturum agiginizda, islem Windows
oturum agma isteminde duraklayacaktir. Kullanicinin kendi Windows Kimlik Dogrulama
bigimini girmesi istenir, bu bilgi daha sonraki Windows Oturum Agma girisimleri icin guivenli
bir sekilde kaydedilir. Sistemin sonraki baslatiimasinda SSO Windows oturumunu otomatik
olarak acacaktir. Ayni igslem kullanicinin Windows kimlik dogrulamasi degistiginde de
gereklidir (sifre, parmak izi, Smartcard PIN). Eger bilgisayar bir etki alani Gizerindeyse, ve
etki alani Windows oturumu agmak igin ctri+alt+del tuslarina basilmasini gerektiriyorsa, bu
politikaya uyulacaktir.

DIKKAT! Eger Dell Veri Koruma | Erigim uygulamasini kaldirirsaniz, énce self-encrypting drive
data korumasini kaldirmaniz ve surlcu kilidini agmaniz gereklidir.



Self-Encrypting Drive Kullanici Fonksiyonlari

Self-encrypting drive yoneticileri stiriici glivenligi ve kullanicilarla ilgili tim ydnetim gorevlerini
yerine getirirler. Yoénetici olmayan surtcu kullanicilari sadece asagidaki gorevleri
gerceklestirebilirler:

Kendi suricu sifrelerini degistirme

Surdcd kilidini agma

Bu gorevlere Dell Veri Koruma | ErisimSelf-Encrypting Drive sekmesinden ulasilabilir.

Sifre Degistir
Bu fonksiyon ile kullanici yeni bir strtict kimligi dogrulama sifresi yaratabilir. Strtcu sifresi yenisi
ile degistiriimeden dnce mevcut Self-Encrypting Drive sifrenizi girmeniz gereklidir.

NOTLAR:

Uygulama Windows sifre uzunlugu ve Windows sifre karmasiklik politikalarini, sayet bunlar
etkinlestiriimigse, zorunlu kilar. Windows sifre politikalari etkinlestiriimemigse, bir Self
Encrypting Drive sifresinin maksimum uzunlugu 32 karakterdir. Bu maksimum uzunluk
eger S3 (Uyku/Bekleme) etkin degilse 127 karakterdir.

Kullanicinin Self-Encrypting Drive sifresi, kullanicinin Windows sifresinden ayridir.
Windows Sifre Senkronizasyonu etkin olmadidi surece, bir kullanicinin Windows sifresi
degistiginde veya sifirlandiginda bu durumun kullanicinin stiriicu sifresi Gzerinde etkisi
olmaz. Ayrintilar icin Aygitlar: Self-Encrypting Drives bdlimune bakin.

ingilizce digi bazi klavyelerde, self-encrypting drive sifresi icinde kullanilamayacak
kisitlanmis karakterler seti bulunmaktadir. Windows Sifresi kisitlanmis karakterlerden birini
iceriyorsa ve Windows Sifre Senkronizasyonu etkinse, senkronizasyon basarisiz olacak ve
bir hata mesaiji gosterilecektir.

Siriici Kilidini A¢

Sirdcu Kilidini A¢ kayith sarticut kullanicisinin kilitli strtctintn kilidini agmasini saglar. Sartci
kilitteme devredeyken, bilgisayar gug¢ girisi kapatildiginda surucu kiliti moda geger. Sisteme tekrar
gug verildiginde, Windows 6ncesi oturum agma ekranindan sifrenizi girerek surtict kimlik
dogrulamasi yapmaniz gerekir.

NOTLAR:

Eger birden fazla self-encrypting drive kullanici hesabi bilgisayarda aktifse gig tasarruf
moduna girememe (6rn. Uyku/Bekleme Hazirda Beklet) durumu gergeklesebilir.
Windows 6ncesi kimlik dogrulama ekraninda, uygulama surimlerinde sirtct kullanici
adlari igin gegici olarak "Kullanici 1", "Kullanici 2", vb kullaniimistir, bu strimler su diller
icin yerellestirilmistir: Cince, Japonca, Korece ve Rusca.



Geligsmis Secgenekler

Dell Veri Koruma | Erisim icindeki gelismis secenekler yonetici ayricaliklarina sahip kullanicinin
uygulamanin asagidaki yonlerini kontrol etmesini saglar:

Bakim

Sifreler
Avaitlar

NOT: Sadece yoOnetici ayricaliklarina sahip kullanicilar Gelismis segenekler icinde degisiklik
yapabilir; standart kullanicilar ayarlari gérebilir ancak degisiklik yapamazlar.



Bakim

Bakim penceresi yonetici tarafindan Windows oturum agma tercihlerini ayarlamak, sistemi yeni
amaca hazirlamak igin sifilamak veya sistemin gtivenlik donanimindaki kullanici tanitimlarini
arsivlemek ya da geri yuklemek icin kullanilabilir. Ayrintilar igin asagidaki baliklara bakin:

Erisim Tercihleri
Sistem Sifirlama

Tanitimlari Arsivle & Geri YUlkle




Erigsim Tercihleri

Erisim Tercihleri penceresi yoneticinin sistemin tim kullanicilari icin Windows oturum a¢gma
tercihlerini belirlemesini saglar.

Dell Giivenli oturum agma etkin

Standart Windows ctrl-alt-delete ekranini degistirme sec¢enegi Windows erigimi igin Windows
sifresi diginda (veya buna ek olarak) farkli kimlik dogrulama faktorleri kullanmanizi mamkun kilar.
Windows oturum agma igleminin givenligini artirmak igin ikinci kimlik dogrulama faktéra olarak
parmak izi ekleyebilirsiniz. Windows oturumu a¢gmak i¢in smartcard veya TPM sertifikasi gibi ilave
kimlik dogrulama faktorleri de eklenebilir.

NOTLAR:
e  Dell Guvenli oturum agmay etkinlestirmek sistemdeki tim kullanicilari etkiler.
e  Bu secgenegin kullanicilar parmak izlerini veya smartcard'larini kaydettikten SONRA
etkinlestiriimesi tavsiye edilir.
e Bu secenek ayarlandiktan sonraki ilk oturum agiginizda, Windows kimlik dogrulamasini
standart ilkeye gore yapmaniz istenecek, daha sonra bir sonraki baglatma sirasinda yeni
kimlik dogrulama faktorlerini kullanmaniz gerekecektir.

Dell Giivenli oturum agmayi devre disi birakma
Bu se¢enek Windows oturumu agarken tiim Dell Veri Koruma | Erigim fonksiyonlarini devre digi
birakir. Bu segcildiginde standart Windows oturum agma ilkelerinize déneceksiniz.

NOTLAR:
e  Eger oturum agmaya galisirken Guvenli Windows oturumu agma ile ilgili bir hata olursa,
Dell Givenli oturum agma secenegini devre digi birakin ve sonra tekrar etkinlestirin.
e Eger belirli bir hata ile ilgili olarak daha ayrintili bilgi isterseniz, wave.com/support/Dell
adresine gidin.




Sistem Sifirlama

Sistem Sifirlama fonksiyonu platformdaki tiim glvenlik donanimlarinda bulunan tim kullanici
verilerini temizlemek igin kullanilir; bu érnegin bir bilgisayari farkl bir amag igin yapilandirmak
amaciyla kullanilir. Bu segenek Windows kullanici sifreleri diginda sistemdeki tim sifreleri ve
bunun yaninda donanim cihazlarindaki tiim verileri siler (6rn. ControlVault, TPM ve parmak izi
okuyucular). Self-encrypting drives i¢in bu fonksiyon veri korumasini devre digi birakir béylelikle
surdcd halen kullanilabilir.

Sistemi sifirladiginizi anladiginizi onaylamaniz ve sonra lleri (istiine tiklamaniz gereklidir. Sistemi
sififamak icin eger ayarliysa her gavenlik aygitinin gifresini girmeniz istenecektir:

TPM Sahibi

ControlVault Yoneticisi

BIOS Yoneticisi

BIOS Sistem (Windows 6ncesi)
Sabit Disk (BIOS)
Self-Encrypting Drive Yoneticisi

NOT: Self-encrypting drives icin strictndn tim kullanicilarinin sifreleri degil Strici Yonetici
sifresi gereklidir.

Onemli! Sistemi sifirladiginiz zaman silinen verileri geri kurtarmanin tek yolu énceden
kaydedilmis arsivi geri yuklemektir. Eger bir arsiviniz yoksa, bu veri geri kurtarilamaz. Self-
encrypting drive igin, sadece kurulum verisi silinir; strtict Gzerindeki kisisel hig¢ bir veri silinmez.



Tanitim Arsivleme & Geri Yukleme

Tanitimlari Arsivle ve Geri Yikle 6zelligi ControlVault ve Trusted Platform Module (TPM) icinde
kayith tim kullanici tanitimlarini (oturum agma ve sifreleme bilgisi) yedeklemek ve geri yliklemek
icin kullanihir. Bu verinin yedeklenmesi bir bilgisayara yeniden provizyon saglanmasi veya
donanim arizasi sirasinda verinin kurtarilmasi agisindan énemlidir. Bu durumda, tanitimlarinizin
timinu kaydedilmis arsiv dosyasindan yeni bilgisayariniza aktarabilirsiniz.

Tanitimlari arsivleme ve geri yuklemeyi tek bir kullanici igin veya sistemdeki tim kullanicilar igin
secebilirsiniz.

Kullanici tanitimlari kaydedilmis parmak izleri ve smartcard verisi ve TPM icinde kayitl anahtarlar
gibi Windows 6ncesi kullanici verilerinden olusur. TPM glivenli uygulamalar tarafindan istenen
sekilde anahtarlar olusturur; érnegin bir dijital sertifika olusturma TPM icinde anahtarlar
olugturacaktir.

NOT: TPM anahtarlarinin Dell Veri Koruma | Erisim icinde arsivlenip arsivienemeyecegini
belirlemek igin lUtfen glvenlik uygulamalarinin belgelerine bagvurun. Genel olarak, anahtar
olusturmak icin “Wave TCG Enabled CSP” kullanan uygulamalar desteklenmektedir.

Tanitimlari Argivleme
Tanitimlar arsivlemek igin asagdidakileri yapmalisiniz:

e  Tanitimlari kendiniz igin mi yoksa sistemdeki tim kullanicilar i¢cin mi arsivleyeceginizi
belirleyin.

e Sistem (Windows 6ncesi) sifresini, ControlVault Yonetici sifresini ve TPM Sahip sifresini
girerek guvenlik donanimi i¢in kimlik dogrulama saglayin.

e  Tanitim yedekleme sifresi olusturun.

e  Gozat dugmesini kullanarak bir arsiv konumu belirleyin. Sabit disk hatalarina karsi
koruma saglamak igin USB flash sliriici veya ag suriclsu gibi ¢ikartilabilir ortam olan bir
arsiv konumu belirlemelidir.

Onemli Notlar:
e Ldtfen argiv konumunu not edin, kullanici tanitim bilgilerini geri yiklemek icin bu bilgilere
ihtiyag duyacaktir.
e Verinin geri ylklenebilmesi i¢in tanitim yedekleme sifresini not edin. Bu sifre
kurtarilamadigindan bu islem ¢ok énemlidir.
e Kullanici TPM Sahip Sifresini bilmiyorsa, liitfen sistem ydneticisiyle baglanti kurun veya
bilgisayarin TPM kurulum talimatlarina bakin.

Tanitimlari Geri Yiikleme
Tanitimlari geri yiklemek icin asagidakileri yapmalisiniz:

e Tanitimlari kendiniz igin mi yoksa sistemdeki tim kullanicilar icin mi geri yikleyeceginizi
belirleyin.

e Arsiv konumunu bulun ve arsiv dosyasini segin.

e  Arsivi ayarladiginizda olusturulan tanitim yedekleme sifresini girin.

e  Sistem (Windows 6ncesi) sifresini, ControlVault Yoénetici sifresini ve TPM Sahip sifresini
girerek gavenlik donanimi igin kimlik dogrulama saglayin.

NOTLAR:

e  Tanitimlari geri yiklemenin bagarisiz oldugunu bildiren bir hata mesaji alirsaniz ve geri
yuklemeyi birden fazla kez denediyseniz, farkli bir argivi geri yuklemeyi deneyin. Eger bu
basarili olmazsa, bagka bir tanitim arsivi olusturun ve bu yeni argivi geri yiklemeyi
deneyin.



Eger TPM anahtarlarinin geri yiklenemedigini bildiren bir hata mesaji alirsaniz, tanitim
arsivi olugturun, sonra BIOS i¢cinden TPM silin. TPM'i silin, bilgisayarinizi yeniden baslatin,
yedeklemeyi baslatirken F2 tusuna basarak BIOS ayarlarina girin ve sonra
Guivenlik>TPM Guvenlik igine girin. Daha sonra TPM sahipligini yeniden olusturun ve
tanitimlari geri ylklemeyi tekrar deneyin.

Eger belirli bir hata ile ilgili olarak daha ayrintili bilgi isterseniz, wave.com/support/Dell
adresine gidin.




Sifre Yonetimi

Yonetici Sifre Yonetimi penceresinden sisteminizdeki tim givenlik sifrelerini olusturabilir veya
degistirebilir:

Sistem (Windows Oncesi olarak da bilinir)*
Yonetici*

Sabit Disk*

ControlVault

TPM Sahibi

TPM Ana

TPM Sifre Kasasi

Self-Encrypting Drive

NOTLAR:

Sadece mevcut platform konfiglirasyonu igin uygulanabilir sifreler gésterilecektir; bu
yuzden bu pencere sistem konfiglrasyonu ve durumuna goére degisecektir.

Yukaridaki sifrelerden yanlarinda * olanlar BIOS sifreleridir ve sistem BIOS Uzerinden de
degistirilebilirler.

BIOS ydneticisi sifre degisikliklerini kabul etmediyse BIOS-seviye sifreleri olusturulamaz
veya degistirilemez.

Self-encrypting drive igin ayarla linkine tiklanmasi Self-Encrypting Drive ayarlama
sihirbazini galistirir; yonet Gstline tiklamak kullanicinin bir veya daha fazla Self-Encrypting
Drive sifresini degistirmesine izin verir.

TPM Sifre Kasasi igin yonet linkine tiklamak TPM anahtarlarinizi koruyan sifreleri
géruntuleyebilecegdiniz veya degistirebilecediniz bir pencere acgar. Sifre gerektiren bir TPM
anahtari olusturuldugunda, sifre rasgele olusturulur ve kasaya konur. TPM Ana sifre
olusturmadikga TPM Sifre Kasasini ydnetemezsiniz.



Windows Sifre Karmasiklik Kurallari

Dell Veri Koruma | Erisim asagidaki sifrelerin makine igin gecerli Windows sifre karmasiklk
kurallarina uygun oldugunu garanti eder:

e TPM Sahip sifresi

Bir makinenin Windows sifre karmasikhgini belirlemek igin su adimlari izleyin:
1. Denetim Masasi'na gidin.
2. Yonetimsel Araglar'a cift tiklayin.
3. Yerel Guvenlik Politikasi'na gift tiklayin.
4. Hesap Politikalari'ni genisletin ve Sifre Politikasi'ni segin.



Ayagitlar

Aygitlar penceresi yonetici tarafindan sisteme bagl tim glvenlik aygitlarinin yonetilmesi
amaciyla kullanilir. Her aygit icin durumu ve firmware strimu gibi bilgileri gérintileyebilirsiniz.
Her aygit igin bilgileri gériintiilemek igin goster Ustliine veya bu bélimu gizlemek icin gizle
ustline tiklayin. Platformunuzda hangilerinin bulunduguna bagl olarak yonetilebilecek aygitlar
sunlardir:

Trusted Platform Module (TPM)
ControlVault®

Self-Encrypting Drive(s)

Kimlik Dogrulama Ayagit Bilgisi




Trusted Platform Module (TPM)

Dell Veri Koruma | Erigsim ile TPM igindeki gelismis 6zelliklerin kullanilabilmesi igin TPM
guvenlik ¢ipi etkin olmali ve TPM sahipligi olusturuimus olmalidir.

Aygit Yonetimi igindeki Trusted Platform Module penceresi sadece sisteminizde TPM
algilandiginda gosterilir.

TPM Yo6netimi
Bu fonksiyonlar sistem ydneticisinin sistemdeki TPM'i ydnetmesini saglar.

Durum

TPM icin aktif veya inaktif durumunu gosterir. "Aktif" durumunun anlami TPM'in BIOS iginde
etkinlestirildigi ve ayarlama igin hazir olmasidir (6rn. sahiplik alinabilir). TPM aktif (etkin) degilse
TPM yonetilemez ve guvenlik 6zelliklerine erigilemez.

Eger sistemde TPM algilandiysa ama aktif degilse (etkin), sistem BIOA'a girmeden bu
penceredeki aktiflestir linkine tiklayarak etkinlestirebilirsiniz. TPM etkinlestirildikten sonra
bilgisayarin yeniden baslatiimasi gereklidir. Yeniden baglatma sirasinda bazi durumlarda
degisiklikleri kabul edip etmediginiz sorulabilir.

NOT: Bu uygulamanin igcinde TPM etkinlestirme (aktiflestirme) tim platformlarda
desteklenmeyebilir. Eger desteklenmiyorsa, sistem BIOS i¢inden etkinlestirmelisiniz. Bunu
yapmak i¢in sisteminizi yeniden baslatin, Windows yuklenmeden dnce F2 tusuna basarak
BIOS ayarlarina girin sonra Guvenlik>TPM Givenlik igine girin ve TPM'i aktiflestirin.

Ayrica buradan TPM'i deaktive de edebilirsiniz , bunun icin deaktive et linkine tiklayin;

TPM'i deaktive etmek gelismis glvenlik 6zellikleri igin kullanilamamasina sebep olur. Bununla
birlikte deaktive etmek TPM ayarlarini degistirmez veya silmez ya da TPM iginde sakli bilgileri
veya anahtarlari degistirmez.

Sahipli

sahipligi durumunu gdsterir (6rn. "sahipli") ve TPM sahibi olusturmaniza ya da degistirmenize izin
verir. Glvenlik 6zelliklerinin kullanilabilmesi igin TPM sahiplidi olusturulmalidir. Sahiplik
olusturulmadan 6nce, TPM etkin (aktiflestiriimis) olmahdir.

Sahiplik olusturma islemi kullanicinin (yénetici ayricaliklarina sahip olmalidir) TPM Sahip sifresi
olusturmasindan olusur. Bu sifre tanimlandiktan sonra sahiplik olusturulmustur ve TPM
kullanima hazirdir.

NOT: TPM Sahip sifresi sisteminizin Windows sifre karmasiklik kurallarina uygun olmalidir.

Onemli! TPM Sahip sifresini unutmamaniz veya kaybetmemeniz énemlidir, ¢linkii bu sifre Dell
Veri Koruma | Erigim icinde TPM gelismis guvenlik fonksiyonlari i¢in gereklidir

Kilitli

TPM icin kilitli veya kilit agik durumunu gosterir. "Kilitteme" TPM'in gtivenlik 6zelligidir;
TPM belirlenen sayida yanhs TPM sahip sifresi girisi yapildiktan sonra kilitli duruma geger.
TPM sahibi TPM kilidini buradan agabilir; TPM Sahip sifresinin girilmesi gereklidir.

NOTLAR:

e Eger TPM sahipliginin olusturulamadigini belirten bir hata olusursa, sistem BIOS iginden
TPM'i silin ve sahipligi olusturmayi tekrar deneyin. TPM'i silmek igin, bilgisayarinizi
yeniden baslatin, yedeklemeyi baslatirken F2 tusuna basarak BIOS ayarlarina girin ve
sonra Guvenlik>TPM Guvenlik i¢ine girin.



Eger TPM Sahip sifresinin degistirilemedigini belirten bir hata olusursa, TPM verisini
arsivleyin (tanitim arsivi), BIOS iginden TPM'i silin, TPM sahipligini yeniden olusturun ve
TPM verisini geri yUkleyin (tanitimlari geri yukleyin).

Eger belirli bir hata ile ilgili olarak daha ayrintili bilgi isterseniz, wave.com/support/Dell
adresine gidin.




Dell ControlVault®

Dell ControlVault® (CV) Windows 6ncesi oturum agma (6rn. kullanici sifreleri veya kaydedilmis
parmak izleri) stresince kullanilan kullanici tanitimlarinin saklanmasi igin kullanilan gtivenli bir
donanimdir. Aygit Yonetimi icindeki ControlVault penceresi sadece sisteminizde ControlVault
algilandiginda gosterilir.

ControlVault Yonetimi
Bu fonksiyonlar sistem ydneticisinin sistemdeki ControlVault'u yénetmesini saglar.

Durum

ControlVault igin aktif veya inaktif durumunu goésterir. "inaktif* durumu ControlVault'un
sisteminizde depolama igin kullanilamayacagini gosterir. Sisteminizde ControlVault olup
olmadigini belirlemek i¢in Dell sistem dokimantasyonuna bakin.

Sifre

ControlVault Yonetici sifresinin ayarlanip ayarlanmadigini gosterir, sifre olusturmaniza veya
degistirmenize izin verir (eger ayarlanmis bir sifre varsa). Sadece sistem yoneticileri bu sifreyi
olusturabilir veya degistirebilir. Asagidakileri yapabilmek i¢in ControlVault Yonetici sifresi
olusturulmahdir:

e Tanitim arsivleme veya geri yukleme gerceklestirmek icin.
e  Kullanici verilerini silmek i¢in (tim kullanicilar).

NOT: Eger ControlVault Yénetici sifresi olusturulmadan arsivieme veya geri yikleme denenirse,
bir sifre olusturmasi istenecektir (eger yonetici iseler).

Kayith Kullanicilar
Herhangi bir kullanicinin ControlVault iginde kayitli kullanici tanitimlarini (6rn. sifreler, parmak izi
veya smartcard verisi) kaydedip kaydetmedigini gosterir.

Kullanici Verisi Sil

ControlVault icindeki verinin bazi zamanlarda silinmesi gerekebilir; drnegin eger kullanicilar kimlik
dogrulama i¢in Windows 6ncesi tanitimlari kaydetmek veya kullanmakta sorun yasiyorlarsa.
ControlVault igindeki tim veriler tek kullanici veya tim kullanicilar igin bu pencereden silinebilir.

Platform igindeki tim kullanici verilerinin silinmesi igin ControlVault Yonetici sifresi girilmelidir.
Eger kayith Windows dncesi tanitim varsa, sizden Sistem (Windows Oncesi) sifresini girmeniz de
istenecektir. Tim kullanici verilerini sildiginizde, ControlVault Ydnetici sifresi ve Sistem sifresi
sifirlanir; unutmayin ControlVault Yénetici sifresini silmenin tek yolu budur.

NOT: Tum kullanici verilerini sildiginizde, bizden bilgisayarinizi yeniden baslatmaniz istenir.
Sistemin diizgiin galismasi igin yeniden baslatmak gereklidir.

Tek kullanici tanitimlarini silmek igin ControlVault Yénetici sifresinin ayarli olmasi gerekli degildir.
Kullanici verisini sil Gstline tikladiginizda, ControlVault tanitimlarini silmek istediginiz kullaniciyi
segcmeniz istenecektir. Bir kullaniciyi segtiginizde, sizden Sistem sifresi istenir (sadece eger
Windows 6ncesi tanitimlar kayitliysa).

NOTLAR:
e  Eger ControlVault Yonetici sifresinin olusturulamadigini bildiren bir hata olusursa,
tanitimlarinizi arsiviemeli, ControlVault icindeki tim kullanici verilerini silmeli,
bilgisayarinizi yeniden baslatmali ve sifreyi olusturmayi yeniden denemelisiniz.



Tek bir kullanici igin ControlVault icindeki tanitimlarin silinemedigini bildiren bir hata
olusursa, tanitimlarinizi arsiviemeli, tim kullanici verilerini silmeyi denemeli ve sonra tek
kullanici igin veriyi silmeyi tekrar denemelisiniz.

Eger tim kullanicilar igin tanitimlarin ControlVault iginden silinemedigini bildiren bir hata
olusursa, sistem sifirlama denemelisiniz. Onemli! Sifirlama gergeklestirmeden énce
Sistem Sifilama yardim basligini gézden gegirin, ¢iinkii bu islem TUM kullanici glvenlik
verilerini silecektir.

Eger ControlVault ve TPM verilerinin yedeklenemedigini bildiren bir hata olusursa, sistem
BIOS icinden TPM'i devre digi birakin. Bu bilgisayar yeniden baslatilarak, baglatma
sirasinda F2 tusuna basarak BIOS ayarlarina girilerek ve sonra Guvenlik>TPM Guvenlik
icine girilerek yapilir. Sonra TPM'i tekrar etkinlestirin ve ControlVault verilerinizi arsiviemeyi
tekrar deneyin.

Eger belirli bir hata ile ilgili olarak daha ayrintili bilgi isterseniz, wave.com/support/Dell
adresine gidin.




Self-Encrypting Drives: Geligsmis

Dell Veri Koruma | Erisim sirici donaniminda veri sifreleme 6zelligi gomdila olan self-
encrypting drives donanim tabanl guvenlik fonksiyonlarini yénetir. Bu yonetim surtcu kilitleme
etkinken sadece yetkisi olan kullanicilarin sifrelenmis veriye ulasmalarini glivence altina alir.

Aygit Yonetim icindeki Self-Encrypting Drive penceresi sadece sisteminizde bir veya daha fazla
self-encrypting drives (SED) bulundugunda gortntilenir.

Onemli! Siiriicli bir kez ayarlandi§inda, self-encrypting drive veri koruma ve siiriici kilitleme
"etkindir".

Siriici Yonetimi
Bu fonksiyonlar, suriici yoneticisinin sirici givenlik ayarlarini ydnetmesini miimkin kilar.
Sirdcu guvenlik ayarlarinda yapilan degisiklikler, stirtici kapatildiktan sonra etkili hale gelir.

Veri Koruma

Self-encrypting drive veri koruma igin etkin veya devre disi durumunu gorintuler. "Etkin" durumu
surucu gavenliginin ayarlandid1 anlamina gelir; bununla birlikte, strtcu kilitteme agilana kadar
kullanicilar surGclye erigim icin Windows 6ncesi kimlik dogrulama yapmak zorunda olmayacaktir.

Self-encrypting drive veri korumasini buradan devre digi birakabilirsiniz. Devre digi birakildiginda,
self-encrypting drive tim gelismis giivenlik fonksiyonlari kapali hale gelir ve siriici standart
surlcu gibi ¢alisir. Veri guvenligini devre disi birakmak ayni zamanda stirlicti yoneticilerinin ve
surtcu kullanicilarinin tanitimlari da dahil olmak tzere tim guvenlik ayarlarini siler. Bununla
birlikte bu fonksiyon striiciideki higbir kullanici verisini degistirmez veya silmez.

Kilitleme
Self-encrypting drive veri koruma igin etkin veya devre disi durumunu goérintuler. Kilitli srticu
davraniglariyla ilgili bilgi icin Self-Encrypting Drive bashgina bakin.

Sirdcu kilitlemeyi gegici olarak devre disi birakmaniz gerekebilir, bunu buradan yapabilirsiniz.
Sirdcu kilitleme devre disi birakildiginda strlclye erismek igin hig bir tanitim
gerekmeyeceginden ve platformdaki tim kullanicilar sirtict verilerine ulasabileceginden bu
onerilmez. Sirucu kilitlemeyi devre digi birakmak surtct yoéneticileri ve surci kullanicilari
tanitimlari da dabhil hig¢ bir givenlik ayarini silmez.

DIKKAT! Eger Dell Veri Koruma | Erigim uygulamasini kaldirirsaniz, énce self-encrypting drive
data korumasini kaldirmaniz ve surlcu kilidini agmaniz gereklidir.

Siiriicii Yoneticisi

Gegerli slirtict yoneticisini gosterir. Slrtict yoneticisi hangi kullanicinin siriclt yoneticisi
oldugunu buradan degistirebilir. Yeni yonetici yonetici ayricaliklarina sahip gegerli Windows
kullanicisi olmalidir. Sistemde sadece bir strtict yoneticisi olabilir.

Siiriicii Kullanicilari

Kayith surici kullanicilarini ve mevcut olarak kaydedilmis kullanicilarin sayisini gosterir.
Desteklenen maksimum kullanici sayisi self-encrypting drive ile iligkilidir (su anda Seagate
suruculer igin 4 kullanici, Samsung slruculer i¢in 24 kullanicidir).



Windows Sifresi Senk

Windows sifresi senkronizasyonu (WPS) 6zelligi kullanicilarin Self-Encrypting Drive sifrelerinin
Windows sifreleri ile ayni olmasini otomatik olarak saglar. Bu fonksiyon sirlcl ydneticisi igin
zorunlu degildir, sadece suirtcu kullanicilari igin kullanilabilir. WPS fonksiyonelligi sifrelerin belirli
siklhkta degistirilmesi gereken (6rn. 90 glinde bir) kurumsal ortamlarda kullanilabilir; bu se¢cenek
etkin oldugunda tim kullanicilarin self-encrypting drive sifreleri Windows sifreleri degistirildiginde
otomatik olarak giincellenecektir.

NOT:Windows sifresi senkronizasyonu (WPS) etkin oldugunda, bir kullanicinin Self-Encrypting
Drive sifresi degistirilemez; surlici sifresinin otomatik olarak giincellenmesi icin Windows
sifresinin degistiriimesi gereklidir.

Son Kullanici Adini Hatirla
Bu segenek etkin oldugunda, girilen son kullanici adi Windows éncesi oturum agma ekraninin
Kullanici adi alaninda varsayilan olarak gosterilecektir.

Kullanici Adi Segimi
Bu secenek etkin oldugunda, kullanicilar Windows 6ncesi oturum agma ekraninin Kullanici adi
alaninda tum surdci kullanici adlarini gorebilirler.

Kriptografik Sil

Bu secgenek self-encrypting drive lizerindeki tim verinin "silinmesi" i¢in kullanilabilir. Bu veriyi
gercekten silmez ancak veriyi sifrelemek igin kullanilan anahtarlari siler ve bu sekilde veriyi
kullanilamaz hale getirir. Kriptografik silme sonrasinda veriyi kurtarmanin yolu yoktur, ayrica self-
encrypting drive veri koruma devre digi kalir ve surlicti yeniden yapilandirma igin hazir hale gelir.

NOTLAR:
e  Eger self-encrypting drive yonetim fonksiyonlari ile ilgili bir hata olusursa, bilgisayari
tamamen kapatin (yeniden baslatma degil) ve yeniden baglatin.
e Eger belirli bir hata ile ilgili olarak daha ayrintili bilgi isterseniz, wave.com/support/Dell
adresine gidin.




Kimlik Dogrulama Aygit Bilgisi

Aygit Yonetim icindeki Kimlik Dogrulama Aygit Bilgisi sisteme bagh olan tim kimlik dogrulama
aygitlarinin bilgi ve durumlarini gésterir (6rn. parmak izi okuyucu, geleneksel veya temassiz
smartcard okuyucu).

Teknik Destek

Dell Veri Koruma | Erisim yazilimi igin teknik destek http://www.wave.com/support.dell.com
adresinde bulunabilir.




Wave TCG Enabled CSP

Wave Systems Trusted Computing Group (TCG)-etkin Kriptografik Servis Saglayici (CSP) Dell
Veri Koruma | Erigim uygulamasina dahildir ve CSP ne zaman gerekirse kullanima uygundur —
ya uygulamada icinden dogrudan c¢agrilir ya da kurulu CSP'ler listesi icinden segilebilir. MUmkin
oldugunda, “Wave TCG-Enabled CSP” segcerek TPM'in anahtarlari olusturdugundan ve bunlarin
sifrelerinin Dell Veri Koruma | Erigim tarafindan ydénetildiginden emin olun.

Wave Systems TCG-enabled CSP uygulamalarin TCG-uyumlu platformlardaki fonksiyonlari
dogrudan MSCAPI zerinden kullanmasini mimkun kilar. TCG-etkin MSCAPI CSP moduild,
TPM'de asimetrik anahtar iglevi sunar ve TPM tarafindan saglanan gelistiriimis glvenligi Trusted
Software Stack (TSS) saglayicisinin Ureticiye 6zel gerekliliklerinden bagimsiz olarak artirir.

NOT: Eger Wave TCG-enabled CSP tarafindan olusturulan TPM anahtarlar sifre gerektiriyorsa
ve kullanici TPM Ana sifre olusturmussa, her bir anahtar sifresi rasgele sekilde olusturulur ve
TPM Password Vault icinde saklanir.



